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AGH Plan wyktadu

e Wprowadzenie - opis warstwy transportowej
e Protokoly spoza stosu TCP/IP

e Protokot UDP

e Protokot TCP

e Porownanie
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AGH

Transmisja danych - przypomnienie

e Enkapsulacja

e Analiza poszczegolnych warstw

Port
destination

RUCH W DOL

Warstwy w modelu odniesienia OSI

Aplikacji Aplikacji

Prezentacji Prezentacji
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AGH Wprowadzenie

e Warstwa transportowa (OSI-ISO / TCP/IP)

— Zadanie: niezawodne przesytanie danych miedzy urzadzeniami
— Zawiera mechanizmy:

e Inicjacji, utrzymania, zamykania potaczenia miedzy urzadzeniami

e Sterowania przeptywem danych

e Wykrywania btedéw transmisji

e Protokoty dziatajace w obrebie warstwy transportowej

- DCCP
- SCTP oSl TCPAP
- RSVP Application
- TCP Application
— UDP Presentation
Session
Transport
Transpor
Network Metwork
Data link
Physical
Physical




LQGJJJ Funkcjonalnosci warstwy transportowej
AGH

e Komunikacja (bez)potaczeniowa - zestawienie potgczenia,
interpretowanie potaczenia jako ciggtego strumienia danych

e Zachowanie kolejnosci dostarczenia pakietow

e Niezawodnos$¢ dostarczenia pakietow
(kody kontrolne, ACK/NACK)

e Kontrola przeptywu
(dostosowanie przepustowosci transmisji
do mozliwosci odbiorcy/sieci)

e Unikanie (kontrola) przecigzen

(avoid oversubscription, osi TCPIIP

link capabilities, slow-start) model model os| TCPIIP
- - Application 7. Application Applicati
e Multipleksacja e Agpictin
. Presentation 5. Presentation ervices
- gniazdo/porty,
Session 5. Session
- w modelu TCP, - I
Transport 4. Transport Transport
- w modelu OSI
. .. Network Int t
w warstwie sesji etwer s Nework [ e
2. Data Link
- Host-to-Metwork mfm;:
1. Physical




m Jﬂ Klasyfikacje komunikacji w warstwie
AGH transportowe]

o Polaczeniowa (connection-oriented)
- Etap potaczenia przed wiasciwym przestaniem danych
e Bezpolaczeniowa (connectionless)
— Przesytanie danych bez sprawdzania czy dotarty do adresata

e Niezawodna (reliable) - &
— Zapewnienie kontroli procesu przesytania,

— ponawianie transmisji |
w wypadku niedostarczenia segmentu /

e Zawodna (unreliable)
— Brak kontroli dostarczenia pakietow
— Brak retransmisji pakietéw (ew. warstwy wyzsze)

e Stanowa (stateful)
- Sesja pomiedzy serwerem i klientem (monitorowana przez serwer)

e Bezstanowa (stateless)
- Brak monitorowania stanu klienta przez serwer
- Mniejsze obcigzenie, brak informacji o poprzednich odpowiedziach
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AGH Gniazdo i port

¢ Port Process Y connections
- Wartosc¢ 16 bitowa (2 bajty) - od 0 do 65 535 |
- Identyfikuje procesy na hostach '"|T"z”:" |"'*_,.3”_a5,3* ---|sz*";" || sockets
- Dwie wartosci (zrodtowy i docelowy) TCP connection
- Wartosci liczbowe [ f ] [rF ] adareses
e 0-1023 - porty systemowe unrel iable
(dostepne tylko dla proceséw uprzywilejowanych) et A 1P datagrams .

e 1024 - 49 151 - porty uzytkownika (registered)
e 49 152 - 65 535 - porty prywatne i dynamicznie przydzielane
Port Addressing

e Gniazdo (ang. Socket) L ———
- Abstrakcyjna reprezentacja dwukierunkowego | o you@examplecom ' A
zakoAczenia potaczenia Sttt Vacatan | -

- Charakteryzowane przez
e Typ/protokét (najczesciej TCP lub UDP)

, Different __  Electronic Mail HTML Page Intemet Chat
e Adres lokalny (najczesciej IP) Applications
e Numer portu identyfikujacy proces Port 110 Port 80 Pot 531
- Przyktad: TCP 149.156.96.52:80 (strona gtéwna AGH)



AGH Well-known ports

Protocol Port Protocol Purpose
L Porty Zarezerwowane Echo is a test protocol used to verify that two
echo 7 TCP/UDP |machines are able to connect by having one
d Ia kon kretnYCh us*ug echo back the other's input.
N Discard is a less useful test protocol in which all
discard J TCP/UDP | jata received by the server is ignored.
° Szczeg OI'y (Ilsta) daytime 13 | TCP/UDP ;I;:i?;stgg :E‘Slig representation of the current
-  %WINDIR%\system32\drivers\etc TP data 20 |tce FTP uses two well-known ports. This port is
- /etc/serV|Ces - used to transfer files.
is is us li
_ /etc/protocols TP 21 Tcp l-lr:-rd gpec:.rt is used to send FTP commands like put
SSH 22 TCP Used for encrypted, remote logins.
° Lista otwa rtych portéw telnet T . ls_,lesgsqﬂfr?r interactive, remote command-line
ions.
- Netstat

The Simple Mail Transfer Protocol is used to

2>

smtp 25 |Tcp send email between machines.
A time server retumns the number of seconds

i that have elapsed on the server since midnight,

time 37 |TCR/UDP January 1, 1900, as a four-byte, signed, big-
endian integer.

, A simple directory service for Internet network

whois 43 |TCP administrators.

. A service that returns information about a user

finger 79 Tcp or users on the local system.

HTTP 80 |TCP The underlying protocol of the World Wide Web.
Post Office Protocol Version 3 is a protocol for

POP3 110 |TCP the transfer of accumulated email from the host

. to sporadically connected clients.
e Przydzielane przez IANA

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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AGH Protokoty spoza stosu TCP/IP

e DCCP (Datagram Congestion Control Protocol) RFC 4340
- Bezposredni dostep do mechanizmdw kontroli przecigzen

- Dedykowany do zastosowan z czasowymi ograniczeniami transmisji
danych (strumieniowanie, gry wieloosobowe, VoIP)

- Transmisja zawodna, bez kontroli kolejnosci

e SCTP (Stream Control Transmission Protocol) RFC 2960

- Transmisja niezawodna, z zagwarantowang kolejnosciag i brakiem
przecigzen (jak w TCP)

- Message-oriented (jak w UDP)
- Dedykowany dla VoIP

- Multihoming
e Mozliwos¢ transmisji przy uzyciu wielu fgczy
e zakonczenia potaczen mogqg zawiera¢ wiele adreséow IP

e RSVP (Resource Reservation Protocol) RFC2205
- Konfiguracja zasobdéw w systemach IntegratedServices (QoS)
- Dziata w oparciu o IPv4 lub IPv6
- Nie jest protokotem transmisji danych ani routingu
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AGH Protokot DCCP

DCCP (Datagram Congestion Control Protocol)
— protokodt kontroli przecigzen datagraméw (RFC 4340,4336-2006 rok)
- Uniwersalny protokot transportowy przeznaczony do transmisji

danych w trybie rzeczywistym Tt e 55553 -
pooo/|cooog, °gg°° Ty :no:
- Transmisja niezawodna Sooe] 2385y 2 s lecsoas sates,
L) Spsjo ooo oao9 ooon )
- Brak gwarancji kolejnosci dostarczenia datagramow gones §§§g HEREE S ey o R
% 'I i
. . Sl > 2
- Implementuje mechanizmy ECN = - [
a2

(Explicit Congestion Notification) B\
e Powiadamianie o zatorach bez gubienia pakietow
Realizowany przez urzgdzania wspierajace (korncowe i posredniczace)

Sygnalizowanie nadchodzacego przecigzenia przez routery

- Dodanie znacznika do nagtéwka IP

- Przekazanie do odbiorcy, odestane do nadawcy, ktory ogranicza transmisje

- W odrdznieniu do TCP, ktéry sygnalizuje przecigzenie przez odrzucanie pakietow
Liczba serwerdw nieobstugujgcych mechanizmu ECN < 1% (2015r.)
Wsparcie pasywne - 70 % najpopularniejszych domen w 2017 r.

- stosowany przy z czasowych ograniczeniach transmisji
(strumieniowanie, gry wieloosobowe, VoIP) - preferowane
otrzymywane nowych danych nad dosytanie starych
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AGH Protoko SCTP

SCTP (Stream Control Transmission Protocol)
- zaprojektowany jako protokot transportowy w sieciach PSTN (Signaling System 7)
- alternatywa dla TCP i UDP, zdefiniowany w 2000 r. RFC 2960,
- podobienstwa do TCP
e Transmisja niezawodna,
e z zagwarantowang kolejnoscig Local Node )
e brakiem przecigzen (jak w TCP) PP . __— T
- Podobienstwa do UDP S—
e Message-oriented (jak w UDP) |
- Dedykowany dla VoIP
- Multihoming
e ZakoNnczenia potaczen mogq zawierac¢ wiele adreséw IP
e Mozliwos¢ transmisji przy uzyciu wielu fgczy
- Przy braku natywnego wsparcia przez OS mozliwos¢
e tunelowania w ramach UDP
e mapowania TCP API na SCTP API

PrimaryIP PrimaryIP

P-L2| fef oo el IPR2
-




AGH Protokot RSVP

RSVP (Resource Reservation Protocol) RFC2205,2210
— Nie jest protokotem transmisji danych ani routingu

- Konfiguracja zasobéw w systemach zintegrowanych ustug
IntegratedServices

e Zasoby sieci zarezerwowane dla poszczegdlnych
strumieni danych (w oparciu o protokot RSVP)
e Implementacja protokotu wymagana na kazdym routerze IP
- Przyjmowanie zgdan rezerwacji
- Kojarzenie rezerwacji ze strumieniem danych

e Ustugi w architekturze IntServ Receiing
- BestEffort — ustuga standardowa o
- Guaranteed Service - gwarancja odnosnie parametréow zwigzanych z opdznieniami
- Controlled-load Service - bezstratny przekaz danych, jakos¢ lepsza niz Best Effort
- umozliwia realizacje zadania przez dang aplikacje rezerwacji zasobdéw w sieci
e niezalezny od protokotéw trasowania;
e obstuguje transmisje unicast oraz multicast
e umozliwia aplikacji inicjujgcej przesytanie danych
- zarezerwowanie przepustowosci potgczenia,
- zarzadzanie zarezerwowanymi na weztach sieciowych zasobami ,
- zwolnienie zasobdéw po zakonczeniu transmisji;

e wymaga okresowego odnawiania dokonanych na kazdym wezle rezerwacji, co
umozliwia dostosowanie do zmieniajgcego sie ruchu w sieci;

e oferuje duzg skalowalnosc.
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AGH Protokoty stosu TCP/IP

e TCP
e UDP FTP HTTP SMTP DNS DNS TFTP

Glowne zadanie:
Dzielenie danych z warstw
wyzszych na segmenty

TCP UDP

\/

IP

/\

Siec¢ LAN Wiele sieci
Internet uzytkownika. LAN i WAN.
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AGH Protokot UDP

e User Datagram Protocol - protokot pakietow uzytkownika

e Bezpotlaczeniowy (jak IP)
e Brak potwierdzenia dotarcia segmentu do adresata
e Brak mechanizméw kontroli przeptywu
(obstuzone przez warstwy wyzsze)
o Korzysci:
- Wieksza szybkos¢ (uproszczenie)

- Brak dodatkowych zadanh dla adresata
— Obstuga trybu multicast

UDP
e zastosowanie

- Aplikacje komunikacji multimedialnej

- Wideokonferencje / komunikatory

- Strumieniowe przesytanie dzwieku i obrazu
- Gry sieciowe

- DNS - rozwigzywanie nazw symbolicznych
- TFTP - transfer plikéw




AGH Datagram UDP

Version IHL Type of Service Total Length
Identification Flag Fragment Offset
Time-to-live Protocol Header Checksum
Source Address IP Datagram
Destination Address
Options Padding
UDP Datagram
s 7 gD~ - e O =""="=" ===
e EfektywnoscUDP —7"7—7—7"—"7FT—77T— ------
Source Port Destination Port
- Krotki nagtowek
A Length Checksum UDP Datagram
- Brak kontroli przeptywu
Data begins here ...

e UDPWIPVYSY = bm—rurn—— @ 000000000000 o
e Pola nagtowka UDP

Port nadawcy
Port odbiorcy

Dtugos¢ catego datagramu UDP (nagtéwek + dane)
e Minimum 8 bajtéw - sam nagtéwek
e Maksimum - 65537 bajtéw

Suma kontrolna (nie wykorzystywana w LAN)
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AGH UDP - transmisja danych

UDP: Connectionless and Unreliable
Different datagrams may
take different routes.

Datagram 1 Datagram 1 Out of order
—)
Data datagrams are
Datagram 2 Having taken Datagram 2 notre-ondarad:
Dat'a is Datagram 3 dnﬁel;in;:utes Datagram 6
s . . s divided into T
e RoOzne trasy transmisji eyl Datagram 4 destination, Datagram 5 Lost datagrams
. . ., alagrams. datagrams are not re-sent.
e RoOzna kole! noscC ] Datagram 5 arrive out of Datagram 4
dostarczania datagramow order.

. . . ., Datagram 6
e Brak retransmisji pakietow

e Jesli wymagane - obstugiwane
w wyzszych warstwach
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AGH

e Identyfikacja punktow koncowych
W oparciu o gnhiazdo (socket)

e Zapytanie od klienta do serwera
- W oparciu o ,well khown ports”

- Klient - porty dynamiczne
(49 152 - 65 535)

e Odsytlanie odpowiedzi do klienta
- Port zrédtowy - WKP

- Port docelowy - port dynamiczny
klienta

e Losowe wybieranie portow
- 2Zwiekszenie bezpieczenstwa

UDP - komunikacja klient - serwer

Server

Client 1 DNS: Port 53 Client 2
RADIUS: Port 1812

Client 1 DNS Request:
Source Port 4\9152 v
Destination Port 53

Client 2 RADIUS User
Authentication Request:

| Source Port 51152 |
¥ Bestination Port 1812

Use random port numbers as the source port.

_Server DNS response: _ Server Server RADIUS Response:
Source Port 1812

_...Source Port53 .. Source Port 1812

Destination Port 44152 Qestination Port 51152
Client 1 DNS: Port 53 Client 2
g RADIUS: Port 1812 g

Server response to UDP clients use well known port
numbers as the source port.

Client 1 waiting for
server DNS response
on Port 49152

Client 2 waiting for server
RADIUS response
on Port 51152
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AGH Protokot TCP

e Transmission Control Protocol — RFC 793
e Transmisja:
- Wiarygodna - gwarancja dostarczenia wszystkich danych (bez duplikatéw)
- Z zachowaniem kolejnosci
- Strumieniowa
- Z kontrolg przecigzen
- Mozliwos¢ sterowania przeptywem
e Datagramy TCP enkapsulowane w IP
- Docierajg w roznej kolejnosci
- Mechanizm porzadkowania (ztozenie danych)
e Mozliwosc¢ sterowania przeptywem
- Przestanie kilku segmentéw w jednym pakiecie
- Podziat jednego datagramu na kilka pakietow
e Trasmisja w trybie klient serwer

- Serwer oczekuje na potaczenie na okreslonym porcie
- Klient inicjuje potaczenie do serwera

e Wiekszy rozmiar nagtdéwka (obcigzenie sieci)
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AGH TCP - budowa datagramu

_ I T T N T T T T T T O A O A O A O A A |
e Port nad.awcy (2 ba.Jty) Version |  IHL Type of Service Total Length
e Port odbiorcy (2 bajty) Identification Fragment Offset
e Numer sekwencyjny — miejsce pakietu przed
segmentacjg (4 baijty)
 Numer potwierdzenia - synchronizacja Destination Address
odebr.=:1|’1|a paI’<|etu z odbiorcg (4 bajty) 0ptions Padding 3
e  Dfugosc nagtowka (1 bajt) — Source Port |
(krotnos¢ 4bajtow)
e Zarezerwowane na przysztosc (3 bity)
e Flagi: (9 bitéw) Data UJA[P
URG - istotnos$¢ pola priorytet Dffset i
ACK - istotnos¢ pola numer potwierdzenia
PSH - wymuszenie przestania pakietu
RST - resetowanie pofaczenia TCP Options Padding ¢
SYN - synchronizacja kolejnych sekwencji } TCP Data é
FIN - zakonczenie przesytu danych
(+ flagi NS,CRW,ECE - odebranie powiadomienia przez nadawce, potwierdzenie przez odbiorce, suma kontr.)

e Szerokos¢ okna (2 bajty)
e Suma kontrolna - obliczana z catego pakietu (2 bajty)
e  Wskaznik priorytetu - jesli wigczona flaga URG (2 bajty)

e Opcje - (3 bajty)
0 - koniec listy opcji
1 - brak dziatania
2 - ustawienie maksymalnej dtugosci segmentu

e Uzupetnienie do wielokrotnosci 4bajtéw (32 bitow)
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TCP

Acknowledgment Number
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AGH TCP - nawigzywanie potaczenia

e Procedura Three-way-handshake
- A->B, SYN, dolna warto$¢ numerédw sekwencyjnych

(A przechodzi w stan SYN-SENT) Client Server
- B przechodzi w stan SYN-RECEIVED
- B->A, SYN, dolna wartos¢ swoich g

numerdéw sekwencyjnych

+ ACK z polem numeru sekwencji A+1 - —
- A przechodzi w stan ESTABLISHED CLOSED CLOSED

SYN: g
7 e :
odsyta ACK z numerem sekwencji B+1 SYN-SENT 3 1000, ack LISTEN
- B odbiera ACK i przechodzi w stan ESTABLISHED ;
. ; . 0
- A moze rozpoczac przesytanie danych ceq 2000, CUNRECENED
S\{N—ACK:
ACK; Seq-
3: 1001, ac 200
ESTABLISHED 1
- E_STABLISHED

- . . ] , ] Session Established
e Jesli B nie chce (nie moze) odebrac potaqczenia ! J

odsyta odpowiedz z flagq RST (reset)




u

AGH TCP - transmisja danych

e ACK - numer kolejnej sekwencji
e Teoretycznie — potaczenie symetryczne (full-duplex)
e Praktycznie

- W jedng strone - dane

- W drugq strone - potwierdzenia
e Mala efektywnos¢

- Potwierdzenie po 1 segmencie

- Potwierdzenie po kazdym segmencie  wysylanie ack 2

- - - r = wysylanie 2
o Zwiekszenie wydajnosci

NADAWCA ODBIORCA

wysylanie 1

odbior 1
wysylanie ack 2

. odbior 2
- Buforowanie wysylanie ack 2
- Mechanizm przesuwnego okna wysylanie ack 3
wysylanie 3
odbior 3

wysylanie ack 2

VY
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AGH TCP - buforowanie segmentow

e Bufory - przechowuja segmenty TCP po stronie klienta i serwera
e Wielkosci buforow ustawiane w trakcie nawigqzywania potaczenia

Aplikacja Aplkacja
_ Zapisuje dane _ |_ _ | _odczytuje dane_ |
naBd:::arnia Bufor
TCP odbioru TCP
—p Segment »
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AGH TCP - mechanizm przesuwnego okna

e Mechanizm przesuwnego okna (ang. sliding window)
e Nieefektywne przesylanie/potwierdzanie pojedynczych segmentow
e Wykorzystanie bufora

| NADAWCA l ODBIORCA ‘
NADAWCA ODBIORCA

: wysylanie 1
wysylanie 1 \ wsy:anieg \
: wysylanie \
odbior 1. sylanie 1
wysylanie ack 2 \ xsaan]e 2
wysylanie ack 2 / e
wysylanie 2 wysylanie / wysylanie ack 4
\ odbior 2 wysylanie 4
wysylanie ack 2 wysylanie 5
wysylanie 6
wysylanie ack 3 wysylanie 4
wysylanie 3 wysylanie 5
\ s wysylanie 6
wysylanie ack 2 / wysylanie ack 7
/ wysylanie ack 7
wysylanie ack=numer potwierdzenia . .
(ang.acknowlegement number) wysylanie ack=numer potwierdzenia
(ang.acknowlegement number)
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AGH TCP - mechanizm przesuwnego okna

e Przesuw okna

- Wysytlanie segmentow w liczbie odpowiadajacej rozmiarowi okna
(bez koniecznosci potwierdzenia)

- Przesuw okna po otrzymaniu potwierdzenia konkretnego segmentu
- Retransmisja - osobny zegar dla kazdego segmentu
e Zmiana rozmiaru okna
- Odbiorca nie moze obstuzy¢ nadchodzacych danych
- Zadanie zmniejszenia rozmiaru okna

Przesuw okna——p» Przesuw okna ——p» Przesuw okna ———p»

--[1]2[3]4[5]6[7[8ot0L.. .. B3 E T S [ — [3]a]5[6[7[8]9[10]---
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AGH TCP - mechanizm przesuwnego okna - przykiad

e Ustalenie rozmiaru okna
(na przyktadzie po prawej — max 4k)

e Wystanie danych:

- W blokach ~ Sender Receiver Receiver's
- Po potwierdzeniu odebrania 232;'6:2?("_, DU"e;K
poprzedniego segmentu Virho [» —
. . e mpty
e Mechanizm kontroli przeptywu ~{ K Jsrs— ———l

- [ROK=ZOEWIN =208 ——

- Zmienny rozmiaru okna e i E:I
- mozliwos$¢ zablokowana nadawcy

Application
does a 2K — —
£ [ O P ——
write ‘{E'(j SEQ = 20433_
a2 T —
Full
Usable Window Size y P ;
Send Window = SND.UNA + SND.WND - SND.NXT Sender is =01 «— Application
SND.WND = 20 =32+20-46=6 blocked r--EK = 499}‘2_--"' reads 2K
Left Edge of Right Edge of '__-_—--'1-_«—-"_ R o O ey
Send Window Send Window 3N = 20481
- a r"——.:—A W—'/-’
. N .\_(_:__'__,.
: " S =
= |28 2030 31| 32 33 | 34 | 35} 36 | 37 |38 ) 30 | a0 | 41 | 42| 4z | a4 | 45 ] a6 | 47 | a5 | 49| 50 | 51| 52| 53| 54 |55 56 | 57 =xx Sender
may send -
L= == - - = = = = = = F—
up to 2K Rt 7> S
Cateqgory #1 Cateqory #2 Cateqory #3 Cateqory #4 S ~"‘~—-__
Ser?t ;:d - NothE::t Mot SentgI Rr:{:ipient -L__“‘Q-i“OQG?L
Acknowledged S?ggﬁr;ﬁ?g{ﬁgﬁg?gg&?ﬁgf T ecipient Ready Not Ready To Receive PSR < m.m
(31 bytes) 9 To Receive (44 bytes)
Send Unacknowledged Send Next
Pointer Pointer

SND.UNA = 32 SND.NXT = 46




AGH TCP - retransmisja pakietow

Lost Frame
Sender Receiver
e Utracone datagramy
- Timeout 0
- Przesyfane powtdrnie » G
* Buforowanie danych u klienta Dot T Lost
- Przestanie catosci do w.wyzszej Time out . FITIIRS[].\
- Szeregowanie (w oparciu = 4 0
o numer sekwencji) [Data [N
(ack=123) v ‘ v

— -

w‘?ﬁ:d"} Time Time
(Seq=1 2?,"3?') AL Port Numer Numer
(ﬂl:k=1 23) Bortizrociowy, docelowy sekwencyjny |potwierdzenia

QOut of sequence, in buffer
- (seq=129,"gh")
(ack=123)
(seq=131,"ij]")
(ack=123)

—

(seq=123,"abcd")
(ack=133)

- "abedefghi]”

Odebralem pakiet numer
10.Teraz wysylam pakiet
numer 11

Qut of sequence, in buffer

Qut of sequence, in buffer

Zrodlo Cel Sekw. Potw.

|1023 | 2= I 1o I g | > Zrédlo Cel Sekw. Potw.
Zrodlo Cel Sekw. Potw. < 22 |1°23| 2 | 11 | |
|1023 | 22 | 11 | 3 | l—>
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AGH TCP - mechanizmy sterowania przeptywem

e Problemy:

- Duza liczba klientow/potaczen
e Brak mozliwosci obstuzenia transmis;ji

- Przeciagzenie sieci
e Pakiety nie docierajq na czas
e Duza liczbie retransmisji segmentéw
e Rozwiazania:
- Zmniejszanie okna (o potowe)
- Zwiekszenie czasu oczekiwania przed retransmisjg

e Algorytm powolnego startu
- Po ustgpieniu przecigzenia
- Zwiekszanie rozmiaru okna o jeden segment
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AGH Ataki DoS

e DoS (Denial of Service) — odmowa obstugi/dostepu
e SYN Flood

- popularny typ atakow DoS z wykorzystaniem
mechanizmu Three way handshake

- Wykorzystanie zainfekowanych komputerow &
zombie — wysytajacych zapytania
e Procedura :

- Aktywowanie hostéw zombie
(wysytanie wielu zapytan SYN)

SYN

W

SYN-ACK

- Ofiara odpowiada SYN-ACK, alokujgc zasoby g SYN
- Nie dochodzi do potaczenia \
(ofiara wyczekuje na ACK od zombie) 2
- Wiele fatszywych potaczen blokuje ofiare g
e Ofiara nie odpowiada na proby nawiazania

potaczenia (SYN) prawdziwych uzytkownikow




AGH TCP vs UDP
Cecha UDP TCP
Opis Prosty protokot duzych W petni funkcjonalny, niezawodny protokét
przepustowosci komunikacyjny z mechanizmami obstugi

(przeniesienie funkcjonalnosci na
warstwy wyzsze)

btedéw warstwy sieciowej

Ustanawianie
pofaczenia

bezpotaczeniowy

Potaczeniowy, faza nawigzania potgczenia

Interfejs danych dla
aplikacji

Zorientowany na wiadomosci

Zorientowany strumieniowo

Wiarygodnosc i
potwierdzenia

Zawodny, bez potwierdzen

Niezawodny, wymaga potwierdzen
dostarczenia datagramoéw

Retransmisje

Nie obstugiwane (przeniesione do
warstw wyzszych)

Obstugiwane automatycznie

Kontrola przeptywu

Brak

Okno przesuwne zmiennych rozmiaréw,
mechanizmy zapobiegania przecigzeniom

Narzut

Bardzo maty

Maty

Predkosc¢ transmisji

Bardzo duza

Duza

Typ danych
(wielkos$¢, rozmiar)

od matych do $rednich

Od matych do bardzo duzych
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AGH
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: Header B 3
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destination
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4 Port
source
Segment
Header

Port
destination

MACMAC,| | TP, | TP, | P.P.

TCP segment in IPv4 packet in Ethemet frame

Ethernet Octets
Preamble T
Start of frame delimiter 1
MAC destination
MAC source
B02.1Q tag (opt.)
Ethertype or length 2 Pva

LN -]

Payload 45 1500 ersion
Header Length
Differentiated Senices Code Point
Explicit Congesticn Motification
Total Length
Identification
Flags
Fragment Cffset
Time to Live
Protocol
Header Checksum
Source |P Address
Destination IP Address
Options ( if Header Length = 5 )
Payload

CRC 4

Interframe gap 12

Komunikacja TCP/IP - enkapsulacja danych

Bits

[N

(%]

1440-1480 Bytes TCP
Source Port
Diestination Port
Sequence number
Acknowledgment number
Data offset
Resened
Flag
Window Size
Checksum
Urgent pointer
Opticns (if Data Offset > 5)
padding
Payload

varies
8
Payload




AGH Komunikacja TCP/IP

Phase Lg!f;r CEO Letter Web Site Connection (Simplified)
7 The CEO of a company in Phoenix decides he needs to send a letter to a peer of his in Albany. He You decide you want to connect to the web server at IP address 10.0.12.34, which is within your
dictates the letter to his administrative assistant. organization but not on your local network. You type the address into your browser.
6 The administrative assistant transcribes the dictation into writing. (Generally, with a web site connection, nothing happens at this layer, but format translation may be done in

some cases.)

Transmission The administrative assistant puts the letter in an envelope and gives it to the mail room. The assistant

5 doesn't actually know how the letter will be sent, but he knows it is urgent so he says, “get this to its
destination quickly”.

The request is sent via a call to an application program interface (API), to issue the command necessary to
contact the server at that address

4 The mail room must decide how to get the letter where it needs to go. Since it is a rush, the people in the

mail room decide they must use a courier. The envelope is given to the courier company to send. The Transmission Control Protocol (TCP) is used to create a segment to be sent to IP address 10.0.12.34.

The courier company receives the envelope, but it needs to add its own handling information, so it places || Your computer creates an |P datagram encapsulating the TCP datagram created above. It then addresses

3 the smaller envelope in a courier envelope (encapsulation). The courier then consults its airplane route the packet to 10.0 12 34 but discovers that it is not on its local network. So instead, it realizes it needs to
infarmation and determines that to get this envelope to Albany it must be flown through its hub in send the message to its designated routing device at IP address 10 043 21 It hands the packet to the driver
Chicago. It hands this envelope to the workers who load packages on airplanes. for your Ethemnet card (the software that interfaces to the Ethernst hardware).
2 The workers take the courier envelope and put on it a tag with the code for Chicago. They then putitin a The Ethernet card dniver forms a frame containing the IP datagram and prepares it to be sent over the
handling box and then load it on the plane to Chicago. network. It packages the message and puts the address 10.0.43.21 (for the router) in the frame

The frame is sent over the twisted pair cable that connects your local area network. (I'm ignering overhead,

1 The plane flies to Chicago collisions, etc. here, but then | also ignared the possibility of collisions with the plane. @)

Routing 2 In Chicago, the box is unloaded, and the courier envelope is removed from it and given to the people The Ethernet card at the machine with IP address 10.0.43 21 receives the frame, strips off the frame
who handle routing in Chicago. headers and hands it up to the network layer.
3 The tag marked “Chicago” is removed from the outside of the courier envelope. The envelope is then The IP datagram is processed by the router, which realizes the destination (10.0.12.34) can be reached
given back to the airplane workers to be sent to Albany. directly. It passes the datagram back down to the Ethernet driver.
2 The envelope is given a new tag with the code for Albany, placed in another box and loaded on the plane The Ethernet driver creates a new frame and prepares to send it to the device that uses IP address
to Albany 10012 34
1 The plane flies to Albany. The frame is sent over the network.
2 The box is unloaded and the courier envelope 1s removed from the box. It is given to the Albany routing The Ethernet card at the device with IP address 10.0.12.34 receives the frame, strips off the headers and
office passes it up the stack.
The courier company in Albany sees that the destination is in Albany, and delivers the envelope to the
3 destination CEO's company The IP headers are removed from the datagram and the TCP segment handed up to TCP.
4 The mail room remaves the inner envelopecflrzo(r)rllstzzsﬁggrlﬁr envelope and delivers it to the destination TCP removes its haaders and hands the data up to the drivers on the destination machine
Reception 5 The assistant takes the letter out of the envelope The request 1s sent to the Web server software for processing.
6 The assistant reads the letter and decides whether to give the letter to the CEO, transcribe it to email, (Again, in this example nothing probably happens at the Presentation layer )

call the CEO on her cell phone, or whatever

7 The second CEO receives the message that was sent by the first ane The Wehb server receives and processes the request

http://www.tcpipguide.com/free/t_UnderstandingTheOSIReferenceModelAnAnalogy.htm (EN) . 5
http://www.youtube.com/watch?v=nomyRJehhnM - routing pakietéw z hosta zrédtowego do docelowego (EN) (12 minut) video®
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AGH Strumienowanie

e Transmisja danych od serwera do klienta(ow) w sposob ciagtly

e Rodzaje dostepu do mediow strumieniowych

- Na zywo (live streaming) - np. transmisja koncertu (fale radiowe, telewizyjne,
online) — dostepne tylko w konkretnym momencie

- Na zyczenie (on demand) - odtwarzania na zgdania klienta (np. internetowa
wypozyczalnia filmow) - dostepne przez diuzszy czas
Rodzaje transmisji multimedialnych
- Unicast - jeden do jednego
- Multicast - jeden do wielu
- Broadcast - jeden do wszystkich (kablowe sieci telewizyjne)

Transmisja multimediow w sieci

- Zapotrzebowanie na wysokie przepustowosci

- Zaawansowane metody kompresji video
e H.264 (MPEG-4 AVC) - nastepca MPEG-1,2, Mpeg-4 part2 - DivX,Xvid)
e HEVC (H.265) - nastepca H.264

e VP9 - rozwijany przez Google g :
- Kompresja audio (MP3, Vorbis, AAC) O/ O )
A O @)

— @ broadcast ‘ multicast

00000
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AGH Strumienowanie - multicast

e Multicast
- Transmisja z jednego hosta do grupy odbiorcéw (od 1 do n hostow)

- Wszyscy odbiorcy widziani jako jeden odbiorca grupowy (grupa multicastowa)
(poszczegodlni odbiorcy majg rézne adresy unicastowe (z roznych klas adresowych))

- W taczu sieciowym transmisja realizowana raz - dla grupy multicastowej

- Stosowany do strumieniowania multimediow, videokonferencji, aktualizacji grup

komputerdw (systemdw operacyjnych)
wiele pakietow
—>

brak multicast . e ~—>~ E .l
Jednen pakl E| S
multicast . e ‘ ‘ !
e Realizacja

- Wykorzystanie adresowej klasy D: od 224.0.0.0 do 239.255.255.255 (RFC 3171)
— Kopiowanie przez routery do wszystkich hostéw z grupy multicastowej

— W routerach zamiast bramy (unicast) jest lista interfejséw (outgoing interfaces)
— Oparty w wiekszosci przypadkéw na protokole UDP

— Obstuga przez protokoty
e W sieciach lokalnych: IGMP (IPv4), MLD (IPv6)
e W ramach systemu autonomicznego (domeny trasowania): PIM, MOSPF
e Pomiedzy systemami autonomicznymi: MBGP
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AGH Multicast — bloki adresowe

e Zakresy adresow (224.0.0.0 do 239.255.255.255 )
- 224.0.0.0 - 224.0.0.255 - multicast lokalny, nie przesytane przez routery, TTL=1
- 239.0.0.0 - 239.255.255.255 - prywatne adresy grupowe (RFC 2365)

- 224.0.1.0 - 238.255.255.255 - uzywane w skali globalnej

e 224.0.1.0 - 224.0.1.255 - Internetwork Control Block
- 224.0.1.1 - NTP - Network Time Protocol
- 224.0.1.6 - NSS - Name Service Server
- 224.0.1.9 - MTP Multicast Transport Protocol
- 224.0.1.75 - SIP
e 233.0.0.0/8 - adresy GLOP (RFC 2770)
- dedykowane dla konkretnych systeméw autonomicznych
- Adres AS zaszyty w drugim i trzecim bajcie adresu
- Przykitad: AS nr 62010 => F23A hex => adres 233.242.58.0

e ,Well known” (dedykowane) adresy multicast
— 224.0.0.1 - wszystkie hosty w sieci LAN posiadajace funkcjonalnos¢ IP multicast
- 224.0.0.2 - wszystkie rutery ruchu IP multicast w sieci LAN
- 224.0.0.5 - wszystkie routery protokotu OSPF
- 224.0.0.9 - wszystkie rutery protokotu RIPv2 w sieci LAN
- 224.0.0.13 - wszystkie rutery protokotu PIM w sieci LAN
- 224.0.0.22 - wszystkie rutery protokotu IGMP w sieci LAN
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AGH Strumienowanie - RTP

e UDP - protokét bazowy dla strumieniowania (w warstwie transportowej)

e RTP - Real-time Transport Protocol
— protokodt transmisji w czasie rzeczywistym.

- zawiera informacje o:
e PT (payload type) - typie przesytanych danych (H.264, MPEG-4, HEVC, ...) - RFC 3551
e Sequence Number - numerze sekwencyjnym (zagubienie pakietow, ustalenie kolejnosci)
e Timestamp - znaczniku czasu strumienia multimedialnego
- nie gwarantuje jakosci ustugi (QoS) - wykorzystuje do tego inne protokoty (RTSP,
SIP, H.323, RSVP)
e RTP - obstuguje transmisje strumienie medidw (audio i video)
e RTCP - monitoruje transmisje, zapewnia synchronizacje i QoS
- Gwarantuje
e Jitter compensation - buforowanie pakietéw odbieranych ze zmiennym opdznieniem
e Wykrycie zagubionych pakietow
e Synchronizacje kolejnosci

RTP packet header

Offsets Qctet 0 1 2 3

Octet Bit [ 0 1|23 4567 8(910/|1|12(13 14|15 16|17 18 19 20|21 22|23 24 |25 26|27 28|29 30|31
0 0 Version | P | X CcC M PT Sequence number
4 32 Timestamp
8 64 SSRC identifier

CSRC identifiers
12 96

12+4xCC | 96+32xCC Profile-specific extension header ID Extension header length

Extension header
16+4xCC | 128+32xCC
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AGH Strumienowanie - RTSP

® RTSP — ReaI_TIme Streamlng Protocol C->5: g;alﬂ ;tsp://example.com/media.mpd/str‘eamid=e RTSP/1.0
’ . . Transport: RTP/AVP;unicast;client port=8000-8001
—  Protokét z warstwy aplikacji (modelu TCP/IP) o e

S-»>C: RTSP/1.0 200 OK

— N CSeq: 3
Za d a n Ia " Transport: RTP/AVP;unicast;client port=8000-8001;server port=9000-9001;

e Kontrola serwerdéw strumieniowania mediow sessioni 12343678
e tworzy i steruje strumieniami ciggtych danych (audio i wideo)
e Zapewnia dostarczanie danych w czasie rzeczywistym

- Cechy
e Protokoét stanowy
e Wykorzystuje identyfikator do monitorowania réwnolegtych ses;ji
e Wykorzystuje TCP (czesciej) lub UDP (rzadziej)
- Komunikaty:
e OPTIONS - typy komunikatéw zwracanych przez serwer
e DESCRIBE - opis strumieni dla zrodta
e SETUP - zestawienie strumienia mediow
e PLAY - odtworzenie strumienia

e PAUSE - wstrzymanie odtwarzania
C->S: PLAY rtsp://example.com/media.mp4 RTSP/1.0

e RECORD - nagrywanie strumienia cseq: 4

e ANNOUNCE - aktualizacja opisu i
e TEARDOWN - zakonczenie sesji e
e REDIRECT - przekierowanie b P

RTP-Info: url=rtsp://example.com/media.mp4/streamid=0;seq=9810092;rtptime=3450012
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AGH Strumienowanie - RTCP

e RTCP - RTP Control Protocol

- Protokét sterujacy, wspierajacy RTP (RFC 3550)
- Nie transportuje danych
- Zadania:

e Dostarcza zwrotnej informacji odnosnie poprawnosci odebranych danych (QoS)
poprzez przesytanie statystyk

- Liczba przestany pakietow

- Liczba zgubionych pakietéw

- Zmiennos¢ opdznienia

- Round-trip delay time - czas transmisji w dwie strony
e Wykorzystane do ewentualnej zmiany parametréw kodowania przez zrédto.
e Przenosi staty identyfikator transportowy zrodta protokotu RTP (SSRC),

- Standardowo wysytany przez protokot UDP na numer portu transmisji RTP+1
— Okoto 5% naktadu w stosunku do RTP (raporty nie czesciej niz co 5 sekund)
- PR (packet type) - sender report, receiver report, source description, goodbye

RTCP packet header

Offsets | Octet 0 1 2 3

Octet Bt 0 1 23 4 567 89 10 11 12 13 14 15 16|17 18 19 20|21 22 23 24 25 26 27 28 29 30 31
0 | Version P RC PT length
32 SSRC
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